SIEMENS

Global network of innovation

-
Yy

o jj

HiPath HG 1500
Komunikacja IP w matych
| Srednich przedsiebiorstwach

HiPath™ HG 1500 to ekonomiczne rozwigzanie komunikacyjne dla matych i srednich
firm, preferujacych bezposrednia transmisje danych i gtosu za pomoca protokotu IP.
HiPath HG 1500 integruje HiPath 3000 z siecig LAN za pomoca bezposredniego
potaczenia ze stykami Ethernet 10/100 Mbit/s.

HiPath HG 1500 umozliwia bezposrednie przytaczenie sieci LAN (10/100 Mbit/s) do
systeméw serii HiPath 3000. Rozwigzanie to pozwala na przesytanie gtosu, faksu
oraz danych do zewnetrznego operatora wykorzystujac sie¢ dostepowa ISDN.

HiPath HG 1500 wyposazony jest w Gateway zgodny ze standardem H.323, ktory
pozwala na transmisje mowy po sieci IP (Voice over IP). Karta umozliwia tworzenie
wirtualnej sieci korporacyjnej VPN over IP w celu ograniczenia kosztow
teleinformatycznych zwiazanych z transmisja wszelkich pakietéw danych i gtosu.
Zastosowanie protokotu szyfrowania IPSec oraz dzieki systemowi autentykacji,
potaczenia wewnatrz sieci sg kontrolowane pod wzgledem bezpieczeristwa.



Serwer komunikacyjny HiPath 3000 jest
interfejsem do sieci firmowej sieci LAN,

pozwalajac na implementowanie
rozwigzan IP i aplikacji wielodostepowych
wykorzystywanych zaréwno w tradycyjnej
telefonii TDM jak i IP. Karta pozwala na
realizacje stepujacych scenariuszy
telekomunikacyjnych:

m Voice Over IP w sieci firmowej i do sieci
operatorskiej

®m Bramy faczacej tradycyjna telefonie TDM

i VolP

m Sieciowania po IP wraz z mozliwoscia
tworzenia sieci wirtualnej VPN
pomiedzy poszczegdlnymi lokalizacjami

m Spinania sieci LAN w przedsiebiorstwie
(ruter LAN-LAN)

m Zdalny dostep do sieci dla
telepracownikéw

m Fax/modem over LAN
m Dostep do sieci Internet

m Integracja CTI (Komputer Telephony
Integration) over IP

m Wykorzystania aplikacji do zarzadzania
i rozliczania pofaczen w sieci IP

m Wspdtpraca z protokotem SNMP w celu
zarzadzania alarmami, wydajnoscia,
bilingami wszelkich potaczen

Klienci sieci VolP

Systemy HiPath 3000 wspdtpracuja
z nastepujacymi rozwigzaniami aplikacji
klienckich VolP:

m optiClient 130 — softphone VolP

®m optiPoint 410/420, nowa rodzina
telefonédw stacjonarnych IP

m optiPoint 600, dwusystemowy aparat
IPITDM

m optClinet Attendant — awizo IP

m AP 1120 - adapter IP do podtaczenia
urzadzen analogowych w sieci IP-LAN

m Inne certyfikowane rozwigzania
pracujace w standardzie H.323

Dostep do sieci
Internet

® Dynamiczne przydzielanie adreséw IP
od operatora sieci

m Dostep do sieci Internet za pomoca
adresu IP przydzielonego przez
operatora sieci oraz ustugi translacji
adreséw NAT (NAT/NAPT). Rozwigzanie
to umozliwia ograniczenie kosztow
dostepu do sieci, komputerow
pracujacych w firmowym LAN.

m Dostep do Internetu za pomoca taczy
ISDN — dynamiczne i statyczne taczenie
kanatéw B do transmisji, zalezne od
potrzeb uzytkownika.

m Dostep do Internetu za pomoca
rozwigzan xDSL lub dostepu statego.

Kontrola dostepu
m Kontrola numeréw dostepowych ISDN

m Automatyczne oddzwonienie po
sprawdzeniu uprawniert do abonenta
wywotujgcego potaczenie z serwerem
firmowym

m Weryfikacja adresu IP uzytkownika

m MAC Firewall (kontrola adresu MAC
w kombinacji z adresem IP urzadzenia)

m Stateful Paket Filter — okreslanie
dostepnosci ustug dla konkretnego
adresu IP

m Ochrona przed atakami typu DoS
(Denial of Sernice)
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Sieciowanie po IP

Za pomoca karty HG 1500 mozliwe jest
stworzenie sieci systeméw HiPath 3000
v.5.0, HiPath 4000 v. 2.0 oraz HiPath 5000
pracujacej w oparciu o protokét IP

(IP Interworking). Rozwigzanie pozwala na
stworzenie do 32 weztéw obstugujacych do
1000 abonentéw IP oraz TDM.

Interfejsy LAN

HG 1500 posiada dwa interfejsy LAN, ktore
moga by¢ wykorzystane np. do obstugi
ADSL, interfejsu SDSL, potaczeri LAN-LAN
bez koniecznosci stawiania dodatkowego
rutera (np. do spinanie segmentéw sieci
LAN), sieciowania systeméw po IP.

Zdalny dostep
do sieci LAN

Przytaczenie komputeréw PC
zainstalowanych poza korporacyjna siecia
LAN do og6lnej sieci firmy, umozliwia
grupie os6b upowaznionych wejscie do
zasobow znajdujacych sie na firmowym
serwerze. Oznacza to udostepnienie
uzytkownikom komputeréw domowych

Centrala firmy

tych samych ustug sieci LAN, z jakich
korzystaja pracownicy korzystajacy

z urzadzen przytaczonych do sieci
korporacyjnej (dane, poczta elektroniczna,
programy komputerowe).

VPN - Virtual Private
Netwroking

HiPath 3000 wraz z kartg HG 1500 stanowia
zintegrowany Gateway przeznaczony do
prostego, a jednocze$nie bezpiecznego
stworzenia sieci urzadzen pracujacych

w réznych lokalizacjach na ternie miasta,
kraju lub poza granicami. Rozwigzanie
pozwala udostepni¢ pracownikom mobilnym
zdalny dostep do infrastruktury firmy oraz
zasobow sieciowych, ograniczajac przy tym
koszty z tym zwiazane. Zintegrowany system
certyfikacji i autentykacji LWCA (Ligot Wright
Certifikation Authority) umozliwia
zabezpieczenie proceséw transmisji danych
w sieci VPN. VPN Client — Server Safenet
Senitel zestawia na rzecz telepracownikéw
bezpieczne potfaczenia komputeréw
domowych z siecia firmowa. Wszystkie
aplikacje sieciowe staja sie dostepne

z zewnatrz.

Telepracownik
z Safenet Sentinel

Potaczenia LAN — LAN

Dzieki potaczeniu typu LAN-LAN, sieci

w réznych lokalizacjach zostaja spiete

w jedna infrastrukture korporacyjna przy
uzyciu taczy ISDN. Pozwala to na dostep

z oddalonych miejsc do centralnych
zasobow lub plikbw umieszczonych

w lokalizacjach rozproszonych, tworzac tym
samym mozliwos¢ interaktywnego
zarzadzania procesami pracy w filiach.

Dynamiczne faczenie
kanatéw transmisyjnych

Karta HG 1500 pozwala na pofaczenie sieci
LAN z wykorzystaniem

dynamicznego taczenia kanatéw B

w zaleznos$ci od wymagane;j
przepustowosci. Maksymalna liczba
kanatéw B na karcie wynosi 32

(w zaleznosci od zastosowanego systemu).

Parametry dotyczace dynamicznego
taczenia i przydziatu kanatéw
transmisyjnych sg konfigurowane przez
pracownikéw utrzymania sieci.
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Administrowanie

Przy pomocy programu utrzymaniowego
Web Based Management (WBM) mozliwy
jest nadzor i administrowanie karta HG
1500 poprzez sie¢ LAN. Mozliwe jest
ustawienie wszelkich funkcji realizowanych
w sieci IP, a dostepnych dla abonentéw
systemu HiPath 3000.

® Administracja uzytkownikami
koricowymi za pomoca sieci LAN

®m Zarzadzanie siecig za pomoca protokotu
SNMP

m Administracja, serwis, uprgade
oprogramowania niezaleznie od miejsca
pracy stanowiska nadzoru

m Bezpieczny dostep za pomoca protokotu
SLSITLS

® Intuicyjny interfejs uzytkowy

m Mozliwos¢ korzystania z Microsoft
Internet Explorer do administrowania
siecia

IP Accounting

Karta HiPath HG 1500 posiada wewnetrzny
interfejs, za pomoca ktérego, mozliwe jest
rozliczanie wszelkich potaczen w sieci IP,
niezaleznie od tego, czy sa to pakiety
danych, czy pakiety gtosowe. Telepata
Office oraz Hipath Account Managemnt
zbieraja i przetwarzaja dotyczace kosztow.

Integracja Telefonii
Komputerowej (CTI)

Oprogramowanie CTI o nazwie Xphone lub
UniCTl jest aplikacja do komputerowego
wybierania numeréw z wykorzystaniem
sieci LAN. Rozwigzanie to mozna
zastosowac do terminali analogowych

i cyfrowych.

Inne funkcje to:

m Wybieranie numerdw z ksigzki
telefonicznej

m |dentyfikacja numeru przychodzacego
na podstawie ksiazki telefonicznej

m ldentyfikacja przychodzacych numeréw
wywotawczych (np. numeru ISDN,
numeru aparatu mobilnego, numeréw
terminali)

m Lista dzwoniacych

m Lista ,0séb, do ktérych nalezy
zadzwoni¢”

m Prywatna ksigzka telefoniczna
m Stuzbowa ksiagzka telefoniczna

m Interfejs do r6znych baz danych za pomoca
interfejséw otwartych TAPI lub DDE

Zalety stosowania
karty HG 1500

® Implementacja standardowych
protokotéw transmisyjnych oraz
interfejséw

m Mozliwosc¢ stosowanie aplikacji
sieciowych 3 rd-party: CTI, Unified
Messaging

m Prosta migracja od sieci TDM do sieci
VolP

m Ochrona inwestycji przy zachowaniu
dotychczasowej infrastruktury

m Elastyczne dostosowanie sieci do
wymogow aplikacji

m Ochrona proceséw firmy dzieki
zastosowaniu protokotéw szyfrowania

m Mozliwos¢ realizacji integracji wszystkich
sieci LAN

Pakiet podstawowy

m HG 1500 wersja 3.0 wraz z 2 kanatmi B

m TAPI 120 V.20 1-st Party TAPI service
Provider do podtaczenia 6 aplikacji
klienckich w sieci LAN

Sterowniki CAPI 2.0 do Windows

m Dokumentacja systemu

Rozszerzenia pakietu
podstawowego

m Licencja na kazdy kolejny kanat B

m Rozszerzenie do 16 kanatow B
w systemach HiPath 33x0, HiPath 35x0
oraz do 32 kanatéw B w systemach
HiPath 37x0, HiPath 3800

m VPN Clienet Safenet Sentinel

m Light Wight Certification Authority
(LWCA)

®m TAPI 120 2.0 1st Party TAPI Service
Provider dla wiecej niz 6 uzytkownikéw

m TAPI 170 2.0 3st Party TAPI Service
Provider dla wiecej niz 10 uzytkownikow

m Aplikacje CTI Xphone, UniCT



Dane techniczne

Wymagania systemowe

m HiPath 3000 w wersji 4.0/ 5.0

m Co najmniej jeden dostep podstawowy
Euro-ISDN (potaczenie z siecig lub innym
systemem HiPath)

m Co najmniej jedno wolne gniazdo
w systemie podstawowym

Maksymalna liczba bram (gateways)
HiPath HG 1500, jaka mozna zastosowac
w systemie:

m HiPath 3300/3350: 1 brama
m HiPath 3500/3550: 2 bramy

m HiPath 3700/3750: 4 bramy / skrzynie do
8 bram na system

m HiPath 3800: 4 bramy / skrzynie do 8
bram na system

Interfejsy

m Sq - interfejs podstawowy ISDN 2B+D
z protokotem EDSS1: punkt — punkt /
punkt — wielopunkt

m S, - interfejs rozszerzony ISDN 30B + D
z protokotem EDSS1

m Interfejs Ethernet:
— 10/100 Mbit/s
- 10/100 Mbit/s (DSL z PPPoE/PPTP)

PC/LAN

m Microsoft Windows® 98/2000/NT
4.0/2000/XP

m Protokét sieciowy TCP/IP lub IPX/ISPX
m Microsoft Internet Explorer 5.5/6.09

Typ sieci

m Przefaczany LAN 10/100 Base T

m Client Server i Peer-to-Peer z protokotem
TCP/IP

Topologia sieci

HG 1500 wspodtpracuje z siecig Ethernet
LAN i jest wyposazony w standardzie w
port RJ 45 (Twisted Pair)

Protokoty

m Kodowanie gtosu
-G.711
-G.722
-G.723.1
- G.729A 1 AB

m Fax over IP
—T.30 (fax po G.711)
-T.38

m Kompensacja echa wg G.168

m Protokoty Punkt — Punkt
— PPoE
— PPTP
— PPP z kompresja MPPCISTAC
— PPP [ PPP — Multilink
— Statyczne i dynamiczne taczenie
kanatow
— Voice over PPP

m Reomte Access:
—analog V.34
—analog V 90
-GSM V.110
—ISDN
— CAPI 2.0
—TAPI 2.2/3.0

Quality of Service

m Quality of Service Layer 2
— IEE 802.1p

® Quality of Service Layer 3
— Type of Service (ToS) I IP Precedence
— DiffServ

m Obstuga klientéw Voice-over-IP
— optiClient 130
— optiPoint 410/420
— optipoint 600
— klient standardowy H.323
— adapter IP AP 1100 Kontrola dostepu /
Firewall

m Oddzwonienie dla zidentyfikowanych
numeréw (RAS)

PAP

CHAP

MS-CHAP V1

NAT /| NAPT

Filtrowanie MAC Adresu
Filtrowanie adresu IP
Stateful Paket Filter
Denial of Service

H.235

IP Mapping

Bezpieczne zarzadzanie — Web Based
Management via SSL/ TLS

m Kontrola wielkosci pasma
transmisyjnego, rezerwacja pasma

m SNTP Server
m Interfejs LDAP

Protokoty VPN

m |PSec
— Encapsulating Security Payload (ESP)
— Tunnelmode Encapsulation

m Zarzadzanie kluczami
— Internet Key Exchange (IKE)
— Diffie-Hellman Algorytm
— Oakley-Grupy 1,21 5
— Main Mode | Aggressive Mode
— Perfect Forward Secrecy (PFS)
— Export/import im PKCS#12-Format

m Symatryczne algorytmy kodowania
- DES
- 3DES
— AES

m Algorytm Hash
— HMAC-MD5
— HMAC-SHA1

m Algorytm Public Key
— Rivest, Shamir, Adleman (RSA)
— Digital Signature Algorithmus (DSA)

m Authentifikation
— Preshared Keys
— Certyfikat X.509v3

m PKI (Public Key Infrastructure)

m Certification Authority
— Zintegrowany Light Weight CA (LWCA)
— Prywatny i publiczny PKI



Nasze zalety

— Panstwa przewaga

Siemens to znany na catym Swiecie lider
w rozwoju technologii informatycznych

i komunikacyjnych. Tak obszerna oferta

innowacyjnych produktéw nie moze sie
pochwali¢ zadna inna firma.

Bez wzgledu na to, z jakiej technologii
komunikacji korzystaja Paristwo obecnie
lub chcieliby Paristwo korzystac

w przysztosci — Siemens zawsze oferuje
wtasciwe rozwiazanie.

© Siemens Sp. z 0.0.
Communications Enterprise. 2006
ul. Zupnicza 11

03-821 Warszawa

Wszelkie prawa zastrzezone.

Siemens jest zarejestrowanym znakiem towarowym
Siemens AG. Wszystkie pozostate znaki towarowe,
nazwy produktéw i firm sg wiasnoscia ich
odpowiednich wtascicieli.

W celu uzyskania dodatkowych informacji
zapraszamy do odwiedzenia serwisu internetowego:

www.hipath.pl
www.siemens.pl/communications

Siemens Communications

Informacje zawarte w niniejszym dokumencie stanowia
jedynie ogélny opis dziatania, ktéry w przypadku
rzeczywistego uzycia moze nie zawsze odpowiada¢ temu
opisowi lub moze zmienic sie wskutek dalszego rozwoju
produktéw. Obowiazek dostarczenia odpowiednich
charakterystyk ma zastosowanie tylko w przypadku jego
uwzglednienia w postanowieniach kontraktu. Znaki
towarowe wymienione w tekscie sg wtasnoscia firmy
Siemens AG lub odpowiednich podmiotéw. Dostepnos¢

i specyfikacja techniczna moga ulec zmianie bez uprzedzenia.



